
 

 

DCSAS-100-Pro 运维权限管理系统   

安全运维、智能运维、便捷运维与运维过程审计 

DCSAS-100-Pro 运维权限管理系统是集用户管理、授权管

理、认证管理和综合审计于一体的集中运维管理系统。该系统能够

为企业提供集中的管理平台，减少系统维护工作；能够为企业提供

全面的用户和资源管理，减少企业的维护成本；能够帮助企业制定

严格的资源访问策略，并且采用强身份认证手段，全面保障系统资

源的安全；能够详细记录用户对资源的访问及操作，达到对用户行

为审计的需要。 

 

 

产品图片 

 

产品特点 

 
全面的账号管理机制 

主账号支持分组管理，分组可以采用树形方式展现，不

限制分组层级数量。 

完整的用户账号中管理；生命周期管理，实现账号的创

建、维护、修改、删除的集 

用户类型：自定义用户类型，基于用户类型进行用户地

址策略。 

AD 域同步：平台与 AD 域数据同步，将 AD 域中 OU 或

域用户数据作为身份及访问管理系统组织结构和主账

号，实现数据统一，无需重复创建数据。 

从账号管理：支持资源从账号的管理，系统具有各种资

源类型驱动器能够将资源上的账号进行自动收集、推、

拉、同步及属性的变更等。 

多元化的认证方法 

自身提供证书认证服务，也可与第三方 CA、动态令牌、

生物识别、短信认证等方式进行结合。支持组合认证，提高

访问的安全性。 

平台在网络设备的认证协议上不仅支持 RADIUS 和

TACACS+协议，而且产品系统自身可以作为 Radius 和

TACACS 服务器。 

 

全面的授权管理功能 

角色管理：系统内部管理功能权限支持自定义角色。角色

可按照组节点进行定义，从而实现分层分级管理模式。 

岗位授权：资源授权模式基于岗位授权，岗位授权概念是

建立岗位，岗位上绑定资源账号，这样授权可迁移、授权粒度

更细；并可针对岗位设置相关安全策略。 

强大的资源管理能力 

资源数量统计：支持柱形图方式查看系统中不同资源所占

比例。 

资源类型：支持资源类型丰富，unix 资源、网络资源、

windows 资源、数据库资源、C/S 资源、B/S 资源、中间件

资源、大型机资源。 

中间件：支持对中间件帐户的属性管理与密码变更管理，

通过平台系统的单点登录功能实现登录访问，访问过程被完整

的审计下来。 

单点登录 SSO 

支持 en、su、super 用户角色自动切换操作并代填密码 

菜单模式：客户端访问 IAM 系统即可显示用户能访问的

资源菜单，用户通过字符菜单选择方式直接访问设备。 

 

 

产品概述 

 

 



 

  

智能的密码管理功能 

自动改密：支持所有被管设备的密码自动变更计划。密

码变更可以根据密码策略的要求进行变更，变更的密码符合

密码策略中关于密码强度的要求。 

密码拨测计划：定期检查平台存储的设备账号密码与设

备实际密码是否匹配，以便进校验密码一致性，提高设备的

安全性避免密码混乱无法登陆现象发生。 

审计管理 

审计结果支持多种展现方式，让操作得以完整还原。 

图形资源访问时，支持键盘、剪贴板、文件传输记录，

并且对图形资源的审计回放时，可以从某个键盘、剪贴板、

文件传输记录的指定位置开始回放。 

审计结果可以录像回放，支持调节播放速度，并且回放

过程中支持前后拖拽，方便快速定位问题操作。 

支持对中间件（WebLogic）配置操作的管理和审计能

力。 

更专业的安全管理功能 

提供认证服务器组件，所有对资源的访问都是认证服务

器提供的临时会话号，即使会话号被截获，也无法通过此会

话号再次访问资源，提高资源访问的安全性。 

审计开关：根据不同设备审计安全需求，客户自定义审

计范围，字符（命令、内容、录像）、图形（录像、键盘、

上下行剪贴板、上下行文件传输）。 

服务端口变更：很多用户为了提高设备的安全性，不采

用标准的协议端口。平台支持 FTP、telnet、ssh、远程桌

面等协议服务端口变更。 

产品自身集成 VPN 功能，不需要第三方 VPN 产品即

可实现公网加密通道的访问。 

丰富的部署方式 

HA 双机部署：一般 HA 双机基于监测网络存活状态进

行切换，无法做到根据系统服务状态进行切换，神州数码云

科信息安全运维审计系统真正实现基于硬件和应用服务状

态进行监控切换，从而为客户提供不间断的服务，确保高可

靠性。 

集群部署：对于大规模资产高并发访问且运维不可中断

性质的客户，支持三台或三台以上的集群部署模式，确保运

维访问能够均衡的由各个堡垒处理。 

分布式部署：实现公司总部与各分公司之间，组织机构

分散而需要统一集中管理的问题。 

 

 

 

项目 YK-WAF 

主帐号管理 

主帐号的整个生命周期管理，对主帐号进行增加、修改、删除 及锁定、解锁等操作。 

主账号支持策略管理，访问时间策略、访问地址策略、访问锁定策略等；主账号支持分组管理，不限层

级数量。 

主账户证书认证管理，可以灵活配置主帐号的认证方式，可与其他认证方式结合做组合认证。 

资源管理 

资源类型支持 Windows 主机、域控主机、域控内主机、Unix 主机、各种网络设备、安全设备、数据库

等；资源管理协议支持 SSH 、TELNET 、FTP 、SFTP 、VNC 、XWINDOW 等网管协议。 

支持对资源进行策略配置，限制操作命令、访问时间、访问地址等 

安全策略 

将访问控制配置抽象成四个策略：主机命令策略、访问时间策略、客户端地址策略、文件访问策略。主

机命令策略支持黑白名单方式 

支持通过密码策略，限制主帐号的密码强度，密码有效期。密码策略可以配置密码长度，是否包含字母

及字母的长度，是否包含数字及数字的长度，是否包含符号及符号的长度。密码策 略还可以配置禁止

包含的关键字。 

审计报表 对字符命令方式的访问可以审计到所有交互内容，可以还原操作过程的命令输入和结果输出，并且可以

产品规格 

 

 

 



 

  

展现各命令的执行时间和允许执行情况。 

对图形方式的资源访问，可以以录像形式审计到操作过程。支持操作过程的录像回放。 

支持实时审计。操作人员对于资源的访问，审计员可以实时查看。 

操作过程的录像回放时，支持暂停，支持设置播放速度，支持进度前后拖拽，方便录像的查看。 

系统预设常用统计报表模板，可以按照预设统计报表模板，根据时间、主帐号、从帐号、客户端地址、

资源 IP 地址、协议、命令关键字等条件形成统计报表，统计报表支持报表形式展现 和打印。 

单点登录 

主帐号登录堡垒主机后，可以展现所有已经授权给自己的资源。 

主帐号登录堡垒主机后，访问授权资源时不必再输入从帐号和密码，由堡垒主机代填从帐号和密码后登

录。 

 

 

 

项目 DCSAS-100-Pro 

机型 1U 可上架标准设备 

主板 RIS-191，板载 6 电，Intel J1900 

CPU Intel Celeron 2.0GHz，4 核 4 线程  1 颗 

内存 4G DDR3L SDRAM 

硬盘 1T HDD 监控级硬盘 3.5 

网络接口 6 个千兆电口，1 个 CON 口，2 个 USB 口 

扩展插槽 2 个通用扩展插槽 

重量 7.5KG 

工作环境温度 0-40℃ 

工作环境湿度 10-95%(不结露) 

辅料 交叉网线*1，串口线*1，电源线*1,1U 包装袋*1 

选配信息 

 

 

 


